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Salassapito- ja tietoturvasitoumus

Taman Vantaan ja Keravan hyvinvointialueen salassapito- ja tietoturvasitoumuksen (jaljempana
my0s ”Sitoumus”) osapuolina ovat Vantaan ja Keravan hyvinvointialue seka se Vantaan ja Keravan
hyvinvointialueen ulkopuolinen taho (jaljempana myds “Toimittaja”), jolla on Vantaan ja Keravan
hyvinvointialueen kanssa tehtyyn Padsopimukseen perustuva padsy Vantaan ja Keravan
hyvinvointialueen tietojarjestelmiin ja/tai salassa pidettavaan tietoon.

Sitoumus tulee Sopimuksen liitteeksi. Sitoumusta sovelletaan sen Paasopimuksen puitteissa, johon
Sopimus ja tdma Sitoumus on liitetty.

1. Salassapito ja huomioon otettava lainsaadanto

Tietojen kasittelyoikeus koskee vain tyotehtavien edellyttamia tietoja.

Henkilotietojen kasittely perustuu aina Padsopimukseen tai toimeksiantoon.
Henkilotietoja ei saa kasitelld muuhun kuin laissa tai Pdasopimuksessa maariteltyyn
kayttotarkoitukseen.

Paasopimuksen taikka toimeksiantosuhteen aikana tai sen paatyttya sivulliselle ei saa
ilmaista tyon vuoksi tietoon saatuja Vantaan ja Keravan hyvinvointialuetta tai sen
asiakkaita, sopimuskumppaneita tai muita yhteistyotahoja koskevia lain mukaan salassa
pidettavia tai muuten vaitiolovelvollisuuden piirissa olevia tietoja. Tallaisia tietoja ovat
Sopimuksen kohteeseen kuuluvat Vantaan ja Keravan hyvinvointialueen ja sen
sopimustoimittajien liikesalaisuudet, sosiaali- ja terveydenhuollon asiakas- ja
potilastiedot, kaikki arkaluonteiset ja erityisid henkilotietoryhmia koskevat henkil6tiedot
sekd mahdollisesti tietoon tulleet kayttdjien sdhkopostien sisallot, lokitiedot tms. Naita
tietoja ei saa vaarinkayttaa tai jattaa paikkaan, jossa ne ovat sivullisten nahtavilld tai
saatavilla.

Vantaan ja Keravan hyvinvointialueen ulkopuolinen taho, jolla on Vantaan ja Keravan
hyvinvointialueen kanssa tehtyyn Padasopimukseen perustuva paasy Vantaan ja Keravan
hyvinvointialueen tietojarjestelmiin ja/tai salassa pidettdvaan tietoon, noudattaa tata
sitoumusta ja Paasopimuksen kohteeseen soveltuvia laissa saadettyja kulloinkin
voimassa olevia vaitiolovelvollisuus- ja hyvaksikdyttokieltosaannoksia sekd muita
salassapitoa, tietosuojaa ja tietoturvaa koskevia saannoksia.

2. Muut oikeudet ja velvollisuudet

Tietojarjestelmaa saa kayttaa vain henkilokohtaisella kayttajatunnuksella.
Tunnistautumisen tulee tapahtua Tilaajan hyvdksymalld vahvalla tunnistautumisella.
Tilaajan erillisella luvalla vahvasta tunnistautumisesta voidaan poiketa.
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— Jokainen tyoOntekija vastaa kayttdjatunnuksellaan tehdyistd merkinndista ja
toimenpiteista.

— Kayttajatunnusta ja salasanaa ei saa antaa muiden tietoon.

— Kayttooikeuksiin liittyvissa tehtadvissa lokitietoja on kasiteltava siten, ettei yksityisyyden
suoja tai tietosuoja miltaan osin vaarannu.

— Tietojarjestelmien kdyttod seurataan ja niiden kaytosta kertyy sormenjalkitietoa.

— VYllapitdja saattaa vyllapitotehtdvia hoitaessaan saada tietoja viesteistd ja
tunnistamistiedoista. Viestin sisdltda tai tietoa viestin olemassaolosta ei saa ilmaista
muille tai kdyttaa omaksi tai toisen hyodyksi taikka toisen vahingoksi ilman viestinnan
osapuolen suostumusta, ellei laissa toisin sdadeta.

— VYllapitdjalla on oikeus tutustua tai muulla tavoin puuttua kadyttdjien verkkoliikenteen
sisaltoon ja tiedostoihin ilman kayttajalta saatua lupaa vain palvelun toteuttamiseksi tai
kayttamiseksi ja tietoturvasta huolehtimiseksi, viestinnan valittdmisessa tapahtuneen
teknisen vian tai virheen havaitsemiseksi, vaarinkaytosten havaitsemiseksi, estamiseksi
ja selvittamiseksi seka esitutkintaan saattamiseksi.

— Sopimussuhteen paattyessa kaikki Vantaan ja Keravan hyvinvointialuetta tai sen
asiakkaita, sopimuskumppaneita tai muita yhteistyotahoja koskevat tiedot tai asiakirjat
ja tietovadlineet sekda niiden mahdolliset kopiot luovutetaan Vantaan ja Keravan
hyvinvointialueelle, ellei lainsddadannosta muuta johdu tai asiasta muuta sovita.

— Kun tiedot tai asiakirjat ovat Vantaan ja Keravan hyvinvointialueelle luovutettu ja
Vantaan ja Keravan hyvinvointialueen osalta luovutus on hyvaksytty, Toimittajan on
havitettava kaikki omat kappaleensa, ellei lainsdaadanndsta muuta johdu, tiedoista ja
asiakirjoista tietokannoistaan ja muista tietovalineistd todennetusti siten, ettd Vantaan
ja Keravan hyvinvointialue on sen hyvaksynyt.

3. Seuraamukset

— Saantojen ja periaatteiden rikkomisesta tietojarjestelmien kayttooikeudet voidaan
peruuttaa. Rikkomuksista tiedotetaan aina sopimusosapuolelle ja ryhdytaan tapauksen
edellyttamiin jatkotoimiin. Mikali rikkomuksesta aiheutuu valitonta tai valillista
taloudellista vahinkoa tai henkil6tietojen vuotoja, sovelletaan sopimuksen mukaisia
oikeussuojakeinoja.

— Tietojen vaarinkadytto tai taman sitoumuksen vastainen toiminta voi johtaa muun ohella
rikosoikeudellisiin seuraamuksiin. Allekirjoittanut yritys sitoutuu noudattamaan tata
tietoturvasitoumusta.

Allekirjoitettu sdhkdisesti Pédisopimuksen yhteydessd.



